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Funcionalidades de 
Teleporte
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Ecosistema de Teleporte

NUBE MÓVIL INTEGRADO
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Teleporte Cloud está alojado en centros de datos de alta disponibilidad alreadedar del mundo y proporciona una interfaz web fácil de usar
a la que se puede acceder desde computadoras portátiles, tabletas y teléfonos inteligentes.

• Escalabilidad desde el primer día para crecer a un número ilimitado de usuarios, cerraduras y llaves.
• Eficiencia al automatizar operaciones a través de REST API e integrarse perfectamente con aplicaciones de terceros.
• Alta disponibilidad con redundancia geográfica, para una recuperación eficaz ante desastres.

Componentes

NUBE

Teleporte Mobile es una aplicación móvil disponible en iOS y Android con una interfaz intuitiva

• Gestión eficiente de llaves para asignar y eliminar llaves digitales, incluso cuando la aplicación móvil está cerrada.
• Soporte efectivo a través de tickets en la aplicación que capturan datos críticos para la resolución de problemas.
• Capacidades de geolocalización mediante registro GPS.

Teleporte Integrado es la plataforma de software que facilita la conexión e integración de hardware con el sistema Teleporte.

• Telepoerte es agnostico al tipo de hardware, lo que le permite conectar sin problemas cerraduras eléctricas de terceros a
Teleporte utilizando controladores de Sera4: AX5 y SLC2.

• Optimización el mantenimiento con actualizaciones inalámbricas (OTA) habilitadas para Bluetooth.
• Versatibilidad con el candado AP3, equipado con Teleporte integrado para implementar diversas aplicaciones de candado.

MÓVIL

INTEGRADO

Componentes de Teleporte
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Seguridad de Teleporte

NUBE
• Datos cifrados en reposo y en tránsito

• Autenticación multifactor para proteger el acceso del administrador

• Arquitectura de contenedor sin estado: orquestación de nivel empresarial y control del 
refuerzo a través de Kubernetes

• Redundancia geográfica para desplegar solucion en diferentes ubicaciones geográficas 
para la recuperación ante desastres

MÓVIL
• Restricción de dispositivos móviles para evitar que los usuarios compartan sus llaves 

digitales con usuarios no autorizados

• Inicio de sesión sin contraseña para evitar compartir credenciales con usuario no 
autorizados

• Período del modo sin conexión personalizable para restriccion de llaves en modo offline

INTEGRADO
• Las cerraduras tienen su propio reloj en tiempo real, lo que les permite evitar ataques 

basados en el tiempo.

• Criptografía asimétrica mediante ECDSA (Algoritmo de firma digital de curva elíptica)

• Limitación de la tasa de autenticaciones basada en el tiempo para evitar ataques de fuerza 
bruta

• Arquitectura patentada para implementar llaves digitales de forma segura

• Autenticación mediante cifrado TLS de nivel bancario con fijación SSL

• Criptografía asimétrica para validar la identidad de dispositivos móviles y 
cerraduras.

• Privacidad (LGPD/GDPR) por diseño

• Las claves de cifrado son únicas por cliente y por cerradura

• Sera4 tiene la certificación ISO 27001

• La triple sincronización de los registros de auditoría en la cerradura, el 
móvil y la nube identifica cualquier dato manipulado.
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Teleporte Cloud: pistas de auditoría confiablesNube de Teleporte Auditoría confiable

La integridad de los datos es el núcleo de nuestra tecnología.

Teleporte emplea triple sincronización para mantener la integridad de los datos 
generados durante los accesos. Esto implica validar los registros de acceso en 
tres niveles: punto de acceso, aplicación móvil y nube.

Cada evento de acceso se almacena tanto en la aplicación móvil como en el 
candado (o cerradura) hasta que se carga correctamente en la nube. Esto 
garantiza que se preserven los eventos de acceso, incluso en los casos en que 
las personas intenten destruir sus dispositivos móviles para ocultar su 
identidad.

Supervise la actividad administrativa con precisión

Las auditorías de Teleporte se extiende desde los usuarios hasta los 
administradores. Supervise de manera eficiente las operaciones 
administrativas, que van desde la identificación de intentos fallidos de 
autenticación, hasta el seguimiento de los cambios de configuración en su 
sistema. 

Detecte eventos atípicos con informes, notificaciones y gráficos avanzados

Teleporte proporciona una interfaz fácil de usar para localizar datos cruciales. 
Los administradores pueden recibir notificaciones a través del panel web o 
correos electrónicos para tomar medidas inmediatas. Las notificaciones 
avanzadas también brindan a los administradores filtros y vistas previas de 
informes, lo que facilita la exportación de datos de una manera eficiente.

Realice un seguimiento de sus operaciones sin esfuerzo utilizando informes confiables que se pueden filtrar y exportar fácilmente.
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Teleporte Móvil – Gestión Inteligente de ClavesGestión de claves inteligente móvil Teleporte

Teleporte proporciona una aplicación móvil segura y versátil para la gestión e implementación de llaves digitales, compatible con Android y iOS.

Modo sin conexión seguro

• Límites personalizables de tiempo que los usuarios pueden 
permanecer en modo avion - fuera de línea

• Triple sincronización para preservar la integridad del registro 
de acceso, incluso si los usuarios eliminan la aplicación móvil o 
eliminan el dispositivo móvil

• Validación de fecha/hora de llaves fuera de línea con reloj 
integrado en la cerradura

Agrupación clave

• Gestión de sitios para agrupar dos o más puntos de acceso.

• Reemplazo eficiente de cerraduras dentro de un sitio para 
preservar las llaves y configuraciones existentes al 
intercambiar cerraduras y candados.

• Se pueden asignar llaves de grupo para otorgar acceso a un 
grupo de cerraduras de manera más eficiente

Sincronización de Llaves

• Las llaves se asignan y eliminan en los dispositivos móviles de 
forma automática, incluso si la aplicación móvil está cerrada.

• Cuando se elimina una clave, se envía una actualización de 
configuración a todos los usuarios con claves para la cerradura 
correspondiente para evitar el acceso no autorizado en caso de 
que el usuario mantenga el dispositivo móvil en modo fuera de 
línea.

• Los usuarios pueden solicitar llaves desde el campo cuando 
están cerca de una cerradura, lo que verifica su presencia antes 
de otorgar acceso.
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Teleporte Integrado Compatible con de Hardware de Terceros

Los controladores de cerraduras Sera4 integran cerraduras eléctricas de terceros con Teleporte Integrado, lo que permite a los 
clientes elegir su propio hardware para proteger diferentes tipos de puntos de acceso con Teleporte.
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MÓVIL INTEGRADO

NUBE
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Puntos de amarre para asegurar el candado con un 
candado Kensington o un cable. Esto mantiene el candado 
asegurado a un perímetro y evita caídas accidentales.

LED de estado para señal ABIERTO / CERRADO / CONECTADO

Puerto micro-USB como redundancia para
alimentar el candado con una fuente de 
alimentación externa

Botón para encender el candado y abrirlo 
sin un teléfono inteligente, mediante 
Apertura a prueba de Fallos (FSU) con un 
codigo de acceso que un administrador 
puede generar desde la interfaz web.

Arco reforzado con boro de 10 mm disponible 
en longitudes de 50 mm y 75 mm

IP66 para aplicaciones en exteriores

Siempre ENCENDIDO: Los candados Sera4 están siempre 
activos para anunciar su presencia a través de Bluetooth.

• Los usuarios pueden conectarse a los candados sin 
tener que presionar el botón

• Los dispositivos móviles pueden detectar la presencia 
del candado y monitorear su estado de apertura/cierre 
sin la intervención del usuario.

Reloj en Tiempo Real en cada candado para seguimiento 
independiente del tiempo. Esto evita ataques basados en el 
tiempo en los que los piratas informáticos intentan modificar 
la validez de las claves o los registros de acceso.

Teleporte integrado – Candado AP3Teleporte Integrado Candado AP3 
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Teleporte Enterprise: Desbloqueo a prueba de fallos (FSU)Teleporte Enterprise Apertura Por Codigo de Acceso (FSU)

• Los administradores pueden generar códigos de acceso de 4 dígitos para permitir 
a los usuarios de campo abrir cerraduras sin una llave digital Teleporte

• Los códigos de acceso cambian cada 4 horas para mantener la seguridad del 
sistema.

• Los administradores pueden generar múltiples códigos de acceso para programar 
accesos con anticipación.

Failsafe Unlock (FSU) proporciona un método seguro para abrir candados Sera4 durante interrupciones del servicio y sin la necesidad de un dispositivo 
móvil.

• Los códigos de acceso también se 
pueden utilizar en la aplicación móvil 
con la función Virtual AccessPad.

• Durante un escenario de 
recuperación de desastres, los 
ingenieros de campo pueden acceder 
a las cerraduras Sera4 ingresando el 
código de acceso en la aplicación 
móvil, aun si no han iniciado sesion 
en la aplicación móvil. 

• Los controladores y candados se 
pueden abrir con el código de 
acceso de 4 dígitos, mediante una 
secuencia de pulsaciones de 
botones.

Como usuario de soluciones sin llave, es posible que tenga problemas para acceder a mis sitios durante interrupciones del servicio, como en escenarios de 
recuperación ante desastres. Este problema también se presenta cuando el usuario no tiene cobertura de datos en tiempo real para descargar llaves 
digitales o no tiene acceso a un dispositivo móvil para ingresar al sitio.

PROBLEMA

SOLUCIÓN
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Teleporte Enterprise: Restricción de dispositivos

• Los dispositivos móviles se registran automáticamente cuando el 
usuario inicia sesión en la aplicación móvil por primera vez, lo que 
reduce la sobrecarga en el registro del dispositivo.

• Los administradores tienen la opción de permitir a los usuarios 
registrar un nuevo dispositivo móvil o incluso varios dispositivos 
para una sola cuenta.

• Teleporte Cloud informa cuando un usuario intenta iniciar sesión 
desde un dispositivo móvil no autorizado.

Con la Restricción de Dispositivos, los usuarios están restringidos a un dispositivo móvil para evitar fraudes.

Los usuarios autorizados en mis operaciones pueden compartir sus credenciales de inicio de sesión de aplicaciones móviles para permitir que usuarios no 
autorizados descarguen llaves digitales para acceder a mis sitios.

PROBLEMA

SOLUCIÓN

Teleporte Enterprise Restricción de dispositivos Móviles
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Teleporte Enterprise: fotos y notas

• Las fotos y notas se toman con la aplicación móvil Teleporte y se 
suben a la nube para que los administradores puedan acceder a 
ellas.

• Cada foto y cada nota tiene una firma digital para certificar fecha, 
hora y ubicación, además están vinculadas a un usuario y un punto 
de acceso.

• Si el usuario está fuera de cobertura, las fotos y las notas se suben 
a la nube cuando el dispositivo móvil recupera la conectividad de 
datos.

• Las fotografías se utilizan a menudo como evidencia fotográfica 
para validar que el candado se instaló en el cerrojo esperado 
después de cerrarlo.

Con Fotos y Notas, los clientes pueden solicitar a los usuarios que generen evidencia fotográfica antes de salir de un sitio para validar que el sitio esté seguro.

Necesito una verificación visual para validar si un sitio queda seguro después de que un usuario autorizado sale del sitio.PROBLEMA

SOLUCIÓN

Teleporte Enterprise Fotos y notas 
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Teleporte Enterprise: pestillo conectado

• Se recuerda a los usuarios que utilicen la aplicación móvil para cerrar las 
cerraduras.

• El candado o cerradura no se puede cerrar si el usuario intenta cerrar sin 
autorización de la aplicación móvil 

• Teleporte guía a los usuarios paso a paso para asegurar los puntos de acceso y 
al mismo tiempo registrar el estado del cierre.

• Los usuarios reciben una notificación cuando el estado de cierre se ha 
sincronizado correctamente con Teleporte Nuber

• Si el dispositivo móvil está fuera de cobertura de datos, el evento de cierre se 
almacena en el teléfono inteligente y se carga a la nube una vez que se recupera 
la conectividad de datos.

• Teleporte Integrado ofrece un método redundante para asegurar los candados y 
cerraduras sin un teléfono inteligente en caso de falla del dispositivo móvil

Con Cierre Conectado, los usuarios deben utilizar la aplicación móvil Teleporte para cerrar cerraduras. Esta acción explícita, junto con los sensores 
integrados en el candado o en el controlador, garantiza que los registros de sitios están abiertos y sitios cerrados sean precisos en todo momento.

Los usuarios autorizados en mis operaciones pueden cerrar mis cerraduras sin la aplicación móvil, lo cual no permite que el evento de cierre sea reportado 
en la plataforma de forma immediata.

PROBLEMA

SOLUCIÓN

Teleporte Enterprise Cierre Conectado 
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Teleporte Cloud: control de acceso escalableTeleporte Enterprise Mapas de Puntos de Acceso

• Visualice ubicaciones de sitios que están abiertos, 
con la opción de expandir cada punto de acceso 
para acceder a información más detallada

• Validar la ubicación de los usuarios que solicitan 
acceso

• Agrupación de datos con codificación de colores 
para visualizar la densidad de los puntos de acceso

• Opciones para filtrar por tipo de cerradura y nombre 
del sitio

• Contraste personalizable y opciones para incluir 
puntos de interés.

Mapas de puntos de acceso proporciona una visualización sencilla de sus sitios, resaltando el estado y la ubicación.

PROBLEMA

SOLUCIÓN

No tengo la opción de visualizar mis datos para identificar de manera eficiente eventos atípicos.
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Teleporte Cloud: control de acceso escalableTeleporte Enterprise Grupos y Sitios

• Asignar llaves de grupo para permitir el acceso a 
todas las cerraduras dentro de un grupo o un sitio

• Monitorear el estado del sitio para identificar si 
alguno de los puntos de acceso no está seguro

• Personalizar tus sitios con tus propios 
identificadores

• Reemplazar cerraduras sin tener que reasignar 
llaves ni reconfigurar tus puntos de acceso

Con Grupos y Sitios, los clientes pueden agrupar los puntos de acceso según sus criterios específicos, lo que permite que el acceso se otorgue 
por grupo, en lugar de únicamente por punto de acceso.

PROBLEMA

SOLUCIÓN

No tengo una forma eficiente de administrar cientos y miles de puntos de acceso, especialmente cuando mis necesidades operativas
implican categorizar las cerraduras según criterios personalizados.
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Teleporte Enterprise: Garantía del sitio (flujo de trabajo)

CERRAR 
CERRADURASCHECK-IN

CERRADURAS 
ABIERTAS CHECK-OUT

• La aplicación móvil guía a los usuarios 
para asegurarse de realizar el check-in 
al llegar al sitio, antes de abrir cualquier 
cerradura.

• Los usuarios que no abren cerraduras 
también pueden informar su presencia 
en el sitio registrándose a su llegada.

• Los usuarios deben cerrar todas las 
cerraduras y realizar el check-out antes de 
que expire el período máximo de visita al sitio.

• Teleporte móvil avisa a los usuarios cuando el 
sistema no ha comprobado que todas las 
cerraduras están cerradas

• Los administradores pueden establecer un período 
máximo para una visita al sitio.

• Teleporte móvil rastrea las cerraduras que se han abierto 
durante una visita al sitio

Con Sesiones de Trabajo, los usuarios deben realizar el check-in a su llegada y el check-out antes de salir, lo que impone estrictos controles de proceso 
durante una visita al sitio para garantizar que los usuarios hayan asegurado el sitio antes de salir o simplemente para informar la presencia de personal 
en el sitio. Teleporte Móvil también ayuda a los usuarios mediante notificaciones a seguir el flujo de trabajo de control de acceso esperado.

Los clientes no tienen mecanismos escalables para monitorear cientos (o miles) de visitas al sitio para identificar anomalías en el control de acceso, como 
por ejemplo: dejar una cerradura abierta por un período de tiempo inesperado. Tampoco tienen una solución para identificar la presencia en el sitio de 
usuarios que no abren cerraduras.

PROBLEMA

SOLUCIÓN

Teleporte Enterprise Sesiones de Trabajo
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Teleporte Enterprise: Garantía del sitio (alertas y datos)Teleporte Enterprise Sesiones de Trabajo (alertas y datos)

Teleporte genera notificaciones cuando detecta una 
desviación en el flujo de trabajo esperado. Los 
administradores pueden ver estas excepciones en el 
Panel o registrarse para recibir notificaciones por correo 
electrónico.

La integridad de los datos es prioridad para 
verificar de manera confiable la hora, la fecha, la 
ubicación, el dispositivo móvil y el usuario 
durante una visita al sitio, desde el check-in 
hasta el check-out.

Sesiones de Trabajo ofrece informes detallados para consolidar los datos generados durante una visita al sitio, incluso si el usuario no abrió una cerradura. 
Teleporte Nube también genera notificaciones de cualquier desviación del proceso a través del Panel de control y correos electrónicos.

Los clientes no pueden consolidar los datos generados durante una visita al sitio para identificar eventos atípicos y mejorar las operaciones.
Por ejemplo, ¿cuánto tiempo permaneció el usuario en el sitio independientemente de los eventos de acceso al candado o cerradura? ¿O a cuántas 
cerraduras accedieron los usuarios y en qué orden?

PROBLEMA

SOLUCIÓN

Sesiones de Trabajo consolida los datos 
generados durante una visita al sitio para 
comprender qué está sucediendo con sus 
operaciones.
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Teleporte Enterprise: Desbloqueo de autenticación múltiple

La autenticación múltiple requiere que dos o más usuarios tengan una llave digital válida y estén cerca del punto de acceso, para 
autorizar el acceso a un solo candado o cerradura.

Los clientes no cuentan con un mecanismo para garantizar que se sigan los protocolos de seguridad. Por ejemplo, verifique que un guardia de seguridad 
este presente al momento de abrir una cerradura.

• Los administradores pueden personalizar la cantidad de usuarios 
autorizados (hasta 4) necesarios para abrir una cerradura

• Los administradores también pueden asignar llaves a los usuarios 
autorizados para apertura con autenticación múltiple.

• Los usuarios autorizados deben estar presentes con sus dispositivos 
móviles cerca de la cerradura al autorizar el acceso.

Teleporte Enterprise Apertura por Autenticación Múltiple 

PROBLEMA

SOLUCIÓN
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Teleporte Enterprise: entrada retrasada

La entrada retrasada permite a los clientes implementar retrasos personalizables para abrir sus cerraduras

La solución de control de acceso sin llave no ofrece suficiente tiempo de reacción para abordar los accesos no autorizados.
Es el caso del robo de vehículos blindados mediante intimidación.

• Los administradores pueden personalizar el retraso necesario para tener 
una reacción suficiente durante un incidente.

• Combinada con las solicitudes de acceso de Teleporte, esta función avisa 
con suficiente antelación a los administradores.

Teleporte Enterprise Entrada retrasada 

PROBLEMA

SOLUCIÓN
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API - Automatización e Integración con aplicaciones Terceras

• Capacidades de automatización comprobadas con clientes 
empresariales que administran más de 20000 puntos de 
acceso y millones de llaves generadas a través de API.

• Soporte de webhooks para monitoreo en tiempo real

• Documentación pública en línea ( 
https://apidocs.sera4.com ) con soporte de Postman para 
un desarrollo eficiente

Teleporte ofrece una solución API madura para automatizar sus operaciones e integrarse con aplicaciones de terceros.
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